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1.- UNIDADES DE COMPETENCIA ASOCIADA/S AL MODULO

La referencia del sistema productivo de este médulo la encontramos en el Real Decreto 479/2020, de 7 de
abril, que establece los aspectos basicos del curriculo para este curso de especializacidon que cuenta con un
total de 400 horas de duracién.

“La competencia general de este curso de especializacion consiste en definir e implementar estrategias de
seguridad en los sistemas de informacion realizando diagnosticos de ciberseguridad, identificando
vulnerabilidades e implementando las medidas necesarias para mitigarlas aplicando la normativa vigente y
estandares del sector, siguiendo los protocolos de calidad, de prevencion de riesgos laborales y respeto
ambiental.”

Este modulo, de 65 horas, se encuadra en el curso de especializacién en ciberseguridad en entornos de
las tecnologias de la informacion. Se desarrolla durante dos trimestres del curso, impartiéndose 3 horas
semanales

2.- COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES DEL TITULO A
LAS QUE CONTRIBUYE EL MODULO

a) Elaborar e implementar planes de prevencion y concienciacion en ciberseguridad en la organizacion,
aplicando la normativa vigente.

b) Detectar e investigar incidentes de ciberseguridad, documentandolos e incluyéndolos en los planes
de securizacion de la organizacion.

c) Disefar planes de securizacion contemplando las mejores practicas para el bastionado de sistemas y
redes.

d) Configurar sistemas de control de acceso y autenticacién en sistemas informéticos, cumpliendo los
requisitos de seguridad y minimizando las posibilidades de exposicién a ataques.

e) Disefar y administrar sistemas informéticos en red y aplicar las politicas de seguridad establecidas,
garantizando la funcionalidad requerida con un nivel de riesgo controlado.

f)  Analizar el nivel de seguridad requerido por las aplicaciones y los vectores de ataque mas habituales,
evitando incidentes de ciberseguridad.

g) Implantar sistemas seguros de desplegado de software con la adecuada coordinacién entre los
desarrolladores y los responsables de la operacion del software.

h) Realizar andlisis forenses informaticos analizando y registrando la informacién relevante relacionada.

i) Detectar vulnerabilidades en sistemas, redes y aplicaciones, evaluando los riesgos asociados.

j) Definir y aplicar procedimientos para el cumplimiento normativo en materia de ciberseguridad y de
proteccion de datos personales, implementandolos tanto internamente como en relacién con
terceros.

k) Elaborar documentacion técnica y administrativa cumpliendo con la legislacion vigente, respondiendo
a los requisitos establecidos.

[) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cientificos, técnicos y tecnolégicos relativos a su entorno profesional, gestionando su formacion y los
recursos existentes en el aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el ambito de su
competencia, con creatividad, innovacion y espiritu de mejora en el trabajo personal y en el de los
miembros del equipo.

n) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y aplicando
los procedimientos de prevencion de riesgos laborales y ambientales, de acuerdo con lo establecido
por la normativa y los objetivos de la organizacion.

i) Supervisary aplicar procedimientos de gestion de calidad, de accesibilidad universal y de «disefio
para todas las personas», en las actividades profesionales incluidas en los procesos de produccién o
prestacion de servicio
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3.- OBJETIVOS
3.1.- OBJETIVOS GENERALES DEL TITULO QUE DESARROLLA EL MODULO

e Aplicar técnicas de investigacion forense en sistemas y redes en los ambitos del almacenamiento de
la informacion no volatil, de los dispositivos maviles, del Cloud y de los sistemas 10T (Internet de las
cosas), entre otros, para la elaboracion de analisis forenses.

¢ Analizar informes forenses identificando los resultados de la investigacion para extraer conclusiones
y realizar informes.

e Desarrollar manuales de informacion, utilizando herramientas ofimaticas y de disefio asistido por
ordenador para elaborar documentacién técnica y administrativa.

e Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con la evolucién
cientifica, tecnolégica y organizativa del sector y las tecnologias de la informacién y la comunicacion,
para mantener el espiritu de actualizacién y adaptarse a nuevas situaciones laborales y personales.

e Desarrollar la creatividad y el espiritu de innovacion para responder a los retos que se presentan en
los procesos y en la organizacion del trabajo y de la vida personal.

e Evaluar situaciones de prevencion de riesgos laborales y de proteccién ambiental, proponiendo y
aplicando medidas de prevencién personales y colectivas, de acuerdo con la hormativa aplicable en
los procesos de trabajo, para garantizar entornos seguros.

¢ Identificar y proponer las acciones profesionales necesarias para dar respuesta a la accesibilidad
universal y al «disefio para todas las personas».

e |dentificar y aplicar parametros de calidad en los trabajos y actividades realizados en el proceso de
aprendizaje, para valorar la cultura de la evaluacién y de la calidad y ser capaces de supervisar y
mejorar procedimientos de calidad.

e Realizar andlisis forenses informéticos analizando y registrando la informacién relevante relacionada.

o Detectar vulnerabilidades en sistemas, redes y aplicaciones, evaluando los riesgos asociados.

o Definir y aplicar procedimientos para el cumplimiento normativo en materia de ciberseguridad y de
proteccion de datos personales, implementandolos tanto internamente como en relacién con
terceros.

e Elaborar documentacién técnica y administrativa cumpliendo con la legislacion vigente, respondiendo
a los requisitos establecidos.

e Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cientificos, técnicos y tecnolégicos relativos a su entorno profesional, gestionando su formacion y los
recursos existentes en el aprendizaje a lo largo de la vida.

e Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el &mbito de su
competencia, con creatividad, innovacién y espiritu de mejora en el trabajo personal y en el de los
miembros del equipo.

e Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y aplicando
los procedimientos de prevencién de riesgos laborales y ambientales, de acuerdo con lo establecido
por la normativa y los objetivos de la organizacion.

e Supervisar y aplicar procedimientos de gestion de calidad, de accesibilidad universal y de «disefio
para todas las personas», en las actividades profesionales incluidas en los procesos de produccién o
prestacion de servicio

3.2.- OBJETIVOS EXPRESADOS EN RESULTADOS DE APRENDIZAJE Y
CRITERIOS DE EVALUACION

Aplicacion de metodologias de analisis forenses:
¢ |dentificacion de los dispositivos a analizar.
¢ Recoleccion de evidencias (trabajar un escenario).
¢ Andlisis de la linea de tiempo (TimeStamp).
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Analisis de volatilidad — Extraccion de informacién (Volatility).
Andlisis de Logs, herramientas mas usadas.

Realizacion de andlisis forenses en dispositivos moviles:

Métodos para la extraccion de evidencias.
Herramientas de mercado mas comunes.

Realizacion de andlisis forenses en Cloud:

Nube privada y nube publica o hibrida.

Retos legales, organizativos y técnicos particulares de un andlisis en Cloud.

Estrategias de andlisis forense en Cloud.

Realizar las fases relevantes del andlisis forense en Cloud

Utilizar herramientas de andlisis en Cloud (Cellebrite UFED Cloud Analizer, Cloud Trail, Frost,
OWADE, ...).

Realizacion de andlisis forenses en loT:

Identificar los dispositivos a analizar.

Adquirir y extraer las evidencias.

Analizar las evidencias de manera manual y automatica.
Documentar el proceso realizado.

Establecer la linea temporal.

Mantener la cadena de custodia.

Elaborar las conclusiones.

Presentar y exponer las conclusiones.

Documentacion y elaboracion de informes de andlisis forenses. Apartados de los que se compone el
informe:

Hoja de identificacion (titulo, razén social, nombre y apellidos, firma).

indice de la memoria.

Objeto (objetivo del informe pericial y su justificacién).

Alcance (dmbito de aplicacion del informe pericial - resumen ejecutivo para una supervision rapida del

contenido y resultados).

Antecedentes (aspectos necesarios para la comprension de las alternativas estudiadas y las
conclusiones finales).

¢ Normas y referencias (documentos y normas legales y reglamentos citados en los distintos apartados).
o Definiciones y abreviaturas (definiciones, abreviaturas y expresiones técnicas que se han utilizado a lo

largo del informe).

Requisitos (bases y datos de partida establecidos por el cliente, la legislacién, reglamentacion y
normativa aplicables).

Andlisis de soluciones — resumen de conclusiones del informe pericial (alternativas estudiadas, qué
caminos se han seguido para llegar a ellas, ventajas e inconvenientes de cada una y cuél es la
solucion finalmente elegida y su justificacion).

Anexos

Este médulo tiene una parte de contenidos conceptuales, que estan principalmente agrupados en el

bloque | de la programacion. Y el resto de bloques con contenidos principalmente procedimentales.

Por tanto en el primer bloque de contenidos conceptuales el profesor se dedicara principalmente a

explicar los conceptos y a plantear ejercicios para su desarrollo tedrico-practico. En el resto de bloques el
profesor participard como animador, organizador y orientacion de las distintas tareas a realizar.

Al comienzo de curso se presentard a los alumnos un esquema con todos los contenidos que se

desarrollaran a lo largo del curso, asi como la forma de evaluar y calificar por parte del profesor.
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Al comienzo de cada una de las unidades se centrara el tema en el contexto general del curso,
analizando la relacion con los temas anteriores y los objetivos perseguidos en el mismo.

Todas las unidades comenzaran con la explicacion tedrica de los conceptos y la realizacion de
ejemplos simples. Luego se plantearan los ejercicios propios de cada unidad didactica. Para este médulo, no
se utilizara ningdn libro de referencia, el profesor proporcionara el material necesario a los alumnos a través
de la plataforma moodle o Microsoft Teams.

La evaluacién del médulo “Andlisis Forense Informatico” sera continua, es decir, de todo el proceso
de ensefianza-aprendizaje; criterial, o basada en los criterios de evaluacion derivados de las capacidades a
desarrollar en el mddulo; y enfocada de manera personalizada en el proceso de aprendizaje de los alumnos.

El proceso de evaluaciéon, continua y criterial, considera los siguientes momentos y
aspectos: evaluacion inicial, formativay sumativa.

Evaluacion inicial

e Al comienzo del curso se deben determinar las actitudes y conocimientos de los alumnos frente a la
materia a tratar, bien sea a través del didlogo en clase o de una pequefia encuesta escrita. Al tratarse
de alumnos del curso de especializacion, sera preferible realizarlo mediante didlogo. El objetivo
principal es determinar los conocimientos previos del alumno, asi como identificar a aquellos alumnos
gue hayan de ser objeto de atencion especial. También se tratard de recoger los intereses del
alumnado que puedan ayudar en las tareas de motivacion y planteamiento de situaciones de
aprendizaje.

Evaluacion procesual o formativa

e La aplicacién del proceso de evaluacion continua requiere la asistencia regular a las clases y la
realizacion de las actividades programadas.

e La observacién constante de las actividades realizadas por los alumnos debe servir para conocer sus
capacidades y mejorar sus aspectos mas deficitarios. Se deberan orientar las actividades de los
mismos cuando la opcién elegida diste mucho de una solucién correcta para el problema planteado.
La orientacion no debe ir enfocada a la resolucién del problema, sino que debe ser la directriz que
ayude al alumno a alcanzar una solucion.

e La correccion de ejercicios debe utilizarse para sugerir ideas de mejora y soluciones alternativas.

e Las puestas en comun de determinados ejercicios o actividades relevantes se aprovecharan para
corregir errores generales, consolidar o aclarar determinados aspectos y explicar de manera general
los conceptos que no hayan quedado lo suficientemente claros.

e Durante el trabajo en grupo se prestara atencién al fomento de la colaboracion, a la actitud de los

alumnos en clase, asi como a la utilizacion y cuidado  del material de clase (equipos, dispositivos de
interconexion, herramientas,...).

Evaluacion sumativa
La evaluacion sumativa del alumno se realizara a través de los siguientes procedimientos:

e Realizacion de ejercicios propuestos en clase en tiempo y modo previstos.

e Realizaciéon de pruebas individuales escritas que recogeran los distintos contenidos tedricos y
practicos impartidos. Se realizara, como minimo, dos pruebas escritas. (Se dividira todo el temario en
dos 0 mas pruebas).
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e Realizacién de trabajos, bien en clase, bien fuera de ella.

e Apreciacion personal del profesor del nivel de participacion del alumno y del grado de interés que

presenta por el médulo.

4.- CONTENIDOS DEL MODULO Y DISTRIBUCION TEMPORAL

Los contenidos se impartiran a lo largo de las 65 horas repartidas en 2 trimestres a razon de 3 horas
semanales. Los contenidos pueden sufrir modificaciones en funcion de las circunstancias y peculiaridades
gue se presenten durante el desarrollo del curso.

Los contenidos se subdividen en tres bloques.

Bloque 1.- Metodologia

e Introduccién a la ciberseguridad y el analisis forense.
e Aplicacion de metodologias de analisis forenses.

Bloque 2.- Andlisis de dispositivos
¢ Realizacion de andlisis forenses en dispositivos méviles.
¢ Realizacion de andlisis forenses en Cloud:
e Realizacion de andlisis forenses en IoT:

Bloque 3.- Documentacion e informes.
e Documentacion y elaboracién de informes de analisis forenses.

Los contenidos se impartirdn en seis unidades de trabajo siguiendo la siguiente secuencia:

BLOQUES

UNIDADES DIDACTICAS

HORAS

1.- Metodologia

1.- Introduccién ala ciberseguridad y el analisis forense.
e Conceptos béasicos en materia de ciberseguridad

Identificacion de objetivos

Amenazas.

Ciberataques.

Ciberdelitos

Fraude electronico

2.- Aplicacion de metodologias de analisis forenses:

Identificacion de los dispositivos a analizar.

Recoleccion de evidencias (trabajar un escenario).

Andlisis de la linea de tiempo (TimeStamp).

Analisis de volatilidad — Extraccion de informacion
(Volatility).

¢ Analisis de Logs, herramientas més usadas.

3

12

2.- Andlisis de dispositivos

3.- Realizacion de andlisis forenses en dispositivos moviles:
¢ Métodos para la extraccion de evidencias.
e Herramientas de mercado més comunes.

4.- Realizacién de anélisis forenses en Cloud:
e Nube privada y nube publica o hibrida.
¢ Retos legales, organizativos y técnicos particulares de un
andlisis en Cloud.

17

12

Pagina5de 11




1% Junta de
L) Castilla y Leén

Delegacion Territorial de Avila
Direccion Provincial de Educacidn
L.E.5. Manso de hadrigal

¢ Estrategias de analisis forense en Cloud.

e Realizar las fases relevantes del analisis forense en
Cloud

e Utilizar herramientas de analisis en Cloud (Cellebrite
UFED Cloud Analizer, Cloud Trail, Frost, OWADE, ...).

5.- Realizacién de andlisis forenses en IoT:

Identificar los dispositivos a analizar.

Adquirir y extraer las evidencias.

Analizar las evidencias de manera manual y automatica.
Documentar el proceso realizado.

Establecer la linea temporal.

Mantener la cadena de custodia.

Elaborar las conclusiones.

Presentar y exponer las conclusiones.

12

3.- Documentacion e informes. | 6.- Documentacion y elaboracion de informes de analisis

forenses. Apartados de los que se compone el informe:

e Hoja de identificacion (titulo, razén social, nombre y
apellidos, firma).

e indice de la memoria.

¢ Objeto (objetivo del informe pericial y su justificacion).

e Alcance (dmbito de aplicacion del informe pericial -
resumen ejecutivo para una supervision rapida del

contenido y resultados).

e Antecedentes (aspectos necesarios para la comprension
de las alternativas estudiadas y las conclusiones
finales).

e Normas y referencias (documentos y normas legales y
reglamentos citados en los distintos apartados).

¢ Definiciones y abreviaturas (definiciones, abreviaturas y
expresiones técnicas que se han utilizado a lo largo del
informe).

¢ Requisitos (bases y datos de partida establecidos por el
cliente, la legislacion, reglamentacién y normativa
aplicables).

e Andlisis de soluciones — resumen de conclusiones del
informe pericial (alternativas estudiadas, qué caminos
se han seguido para llegar a ellas, ventajas e
inconvenientes de cada una y cual es la solucion
finalmente elegida y su justificacién).

e Anexos

5.- METODOLOGIA DIDACTICA

5.1.- ESTRATEGIAS DE EN

SENANZA-APRENDIZAJE

El método que se seguira para el desarrollo de las clases serd el siguiente:
¢ Enlas unidades practicas, se hara hincapié en la utilizacion de las horas para que el
alumno practique en clase, teniendo al profesor como guia y soporte de las dudas

e Exposicién de conceptos tedrico

s en clase a partir de apuntes y los materiales
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complementarios que el profesor estime convenientes para una mejor comprension de
los contenidos en las unidades tedricas.

e Planteamiento de ejercicios y actividades en el aula de aquellos temas que lo permitan,
resolviéndose aquellos que se estime oportuno.

Presentacion en clase de las diversas practicas a realizar y desarrollo en la misma.
Realizacion de trabajos y exposiciones por parte del alumnado, de aquellos temas que
se brinden a ello o que se propongan directamente por el profesor, con lo que se
conseguira una activa participacion y un mayor acercamiento a los conceptos y
contenidos del médulo.

¢ Enuna etapa inicial del curso, se seguira el método tradicional de exposicién por parte
del profesor, con el fin de explicar los conceptos basicos que este modulo necesita para
poder arrancar.

e Tan pronto como sea posible, la metodologia pasara a ser fundamentalmente
procedimental, con la realizacion de practicas, invitando al alumno, bien individualmente o bien en
grupo, a que exponga su planteamiento ante sus compaferos, para efectuar los pertinentes
comentarios, intercambio de pareceres y discusion de las soluciones propuestas.

e Enla medida de lo posible se tendra una atencion individualizada por parte de los
profesores a cada alumno o grupo de alumnos. Se fomentard que cada uno plantee sus
dudas o problemas sobre el ejercicio. Finalmente se comentaran las posibles
soluciones, asi como los fallos y errores que suelen cometerse de forma mas habitual.

5.2.- ATENCION A LA DIVERSIDAD

Los criterios y los procedimientos de evaluacion cuando el ciclo formativo vaya a ser cursado por
alumnado con necesidades educativas especiales se adaptaran siguiendo las directrices marcadas por los
informes de la evaluacion psicopedagdgica y por las adaptaciones metodoldgicas que se les hayan podido
realizar.

Para aquellos alumnos que presenten discapacidades fisicas, las soluciones en este caso pueden
pasan por:

* Posicion del alumno adelantada en clase.

* Monitores de grandes dimensiones y teclados adaptados.

» Uso de auriculares y amplificadores de sonido.

* Posibilidad de aumentar los tiempos de entrega de ciertas actividades.

5.3.- MATERIALES Y RECURSOS DIDACTICOS
En el aula:

¢ Recursos comunes: Pizarra blanca, rotuladores de pizarra blanca y videoproyector. Ademas, los
alumnos deberan disponer de un cuaderno de teoria y de ejercicios donde vayan recogiendo
ordenadamente su informacion de las clases, asi como un medio de almacenamiento persistente
(memoria USB o almacenamiento en nube) para almacenar los trabajos que vayan realizando, sin
tener que depender exclusivamente de los discos duros de los equipos.

Los alumnos dispondran de una cuenta de correo electrénico institucional (@educa.jcyl.es) para
comunicacion con los profesores. Ademas del correo electrénico, los profesores podran utilizar la
plataforma educativa Moodle o Teams para la distribucidn de apuntes y ejercicios a los alumnos.

¢ Recursos de infraestructura informatica: Al menos habra en el aula 14 PC’s, y otro para el profesor.
En cada puesto informatico del aula (incluyendo el PC del profesor) estara instalado el software de
base necesario para el desarrollo de la asignatura. Todos estos ordenadores estaran conectados por
una red y tendran acceso a Internet.
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Bibliografia:

No se usara libro de texto, aportando el profesor parte de los apuntes y recomendando el uso de
algunos libros de los citados a continuacion y determinadas paginas de Internet.

- Andlisis forense informatico.
Mario Guerra Soto

5.4.- LA UTILIZACION DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TIC)

El nivel de certificacion TIC que posee el centro le confiere una serie de capacidades en lo referente
a la aplicacién de las tecnologias de la informacion y comunicacion, de metodologias activas, y una serie de
recursos materiales y humanos que hacen efectiva la integracion de las TIC en todos los niveles de
concrecion curricular.

Debido a la propia naturaleza de las ensefianzas de los Ciclos Formativos de Informética, esta
integracion es directa, puesto que estas ensefianzas emplean las TIC en absolutamente todas las
materias/moédulos, siendo medio y fin del proceso didactico.

5.5.- ACTIVIDADES INTERDISCIPLINARES

De realizarse se determinaran durante el curso por los profesores componentes del departamento. De
momento no esta prevista ninguna actividad interdisciplinar.

6.- PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACION

Orden EDU/2169/2008 de 15 de diciembre de 2008 (B.O.C. y L. del 17), la evaluacion del alumno, debe
ser continua a lo largo de todo el proceso de aprendizaje (articulo 2° - 2); esto requiere la asistencia regular a
las clases y actividades programadas (articulo 1° - 3).

Es decir, la asistencia a clase es un elemento fundamental a la hora de determinar el proceso de
evaluacion (en caso de perderse dicha evaluacion continua, se requeriran actuaciones diferentes para
evaluar los resultados del aprendizaje, que seran los indicados en el apartado correspondiente de la presente
programacion didactica).

Ademas, la evaluacion del médulo sera continua y criterial, es decir, basada en los criterios de evaluacion
derivados de las capacidades a desarrollar en el médulo; y enfocada de manera personalizada en el proceso
de aprendizaje de los alumnos.

Los instrumentos de evaluacién son:

La observacion.

Producciones de los alumnos: actividades, trabajos.
Pruebas especificas: pruebas escritas, test y practicas.
Exposicion de trabajos.

Participacion en la resolucion de ejercicios.

Debates en clase.
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7.- CRITERIOS DE CALIFICACION
Cada una de las dos evaluaciones del curso se calificara mediante:

e Realizacion de los trabajos propuestos en clase y entrega de los mismos en los plazos previstos.
Seran valorados entre 1y 10 puntos, siendo estos acumulativos para la nota de evaluacion, con una
ponderacién del 40% de dicha nota. La no realizacion de uno de los trabajos propuestos por el
profesor, sin una causa justificada, u obtener una calificacion inferior a 4 en un trabajo, supondra el
suspenso en la evaluacién y por tanto de la nota final.

e Los examenes que se realicen en la evaluacion tendran peso especifico del 60% de la nota final de
evaluacion. La nota final de este apartado se obtendra como la nota media de los examenes, de tal
manera que es necesario obtener al menos un 4 en cada examen para poder realizar la media y
superar la evaluacion.

e Las faltas ortograficas encontradas en los trabajos entregados, y en los examenes, seran valoradas
negativamente en los mismos hasta un maximo del 10% del total de la calificacion, y dicha nota

negativa podra ser recuperada a través de las actividades de lectura y redaccién propuestas por el
profesor.

NOTAS:

e Todas las pruebas escritas, orales, individuales o en grupo que hayan sido copiadas bien en parte o
bien en su totalidad, seréan calificadas con cero puntos.

e Todos los trabajos y/o practicas propuestas individuales o en grupo que hayan sido copiadas bien en
parte o bien en su totalidad, seran calificadas con cero puntos.

Para aprobar el médulo se requiere tener aprobadas todas las partes o bloques tematicos.

8.- PERDIDA DE EVALUACION CONTINUA

Si las faltas de asistencia injustificadas superan el 10% del co6mputo total de horas (7 horas)
se pierde el derecho a la evaluacién continua.

La falta de puntualidad afectara a la evaluacion continua, considerandose 3 retrasos
equivalentes a una falta injustificada.

9.- PLANIFICACION DE LAS ACTIVIDADES DE RECUPERACION

9.1.- SISTEMA DE RECUPERACION DE EVALUACIONES SUSPENSAS

Las recuperaciones de cada una de las evaluaciones se realizaran ambas después de la segunda
evaluacion.

RECUPERACION DE MAYO

Aquellos alumnos que NO hayan perdido la evaluacion continua y que no hayan superado alguno
de las pruebas, tendran la posibilidad de recuperarlos de la forma siguiente:
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e Cuando el suspenso sea en contenidos:
Se realizara una prueba de conocimientos escrita y/o en ordenador que englobe los contenidos
impartidos en cada una de los tres bloques teméticos del curso. El alumno realizara la(s) prueba(s)
de lo(s) bloque(es) que tenga suspensos, y en cada uno de ellos deberéa obtener una puntuacion
minima de 5 puntos sobre 10.

e Cuando el suspenso es en ejercicios y/o practicas:
Se deberéan realizar y/o entregar correctamente las actividades propuestas durante el curso que
hayan sido calificadas con una nota suspensa, en un plazo maximo de 5 dias antes de la fecha de la
prueba de contenidos y obtener una nota en las mismas de al menos 5 puntos sobre 10.

La nota final se obtiene:

Haciendo la media aritmética de las pruebas. Esta nota debera ser igual o superior a cinco puntos
para superar el médulo.

EVALUACION FINAL DE JUNIO

En junio habrd una prueba que permitird superar el modulo a los alumnos que no hayan aprobado
en Mayo. Dicha prueba podra tener contenidos de los tres blogues teméticos. Es decir, el alumno/a
se examina de toda la materia.

10.- CONTRIBUCION DEL MODULO A FOMENTAR LA CULTURA Y EL ESPIRITU
EMPRENDEDOR EN EL ALUMNADO

En ese médulo se podran realizar debates para crear su propia empresa de andlisis forense, realizando
informes forenses a empresas y particulares. Pero desde el aspecto tecnoldgico, investigando en los
nuevos avances de DFIR. Las cuestiones de como formar la empresa se queda para el departamento de
Formacion y Orientacién Laboral que no se imparte en este curso.

11.- COMPETENCIAS Y CONTENIDOS DE CARACTER TRANSVERSAL

Durante el desarrollo del médulo se trabajaran las siguientes competencias transversales:

Trabajo en equipo.
Comunicacién.

Curacién de contenidos.
Autonomia de aprendizaje.

AN NI NN

12.- PROCEDIMIENTO DE RECLAMACION DE LAS CALIFICACIONES

En base a la Orden EDU/2169/2008, de 15 de diciembre de 2008 publicada en el BOCYL con fecha
17-12-2008 que regula la forma de realizar las evaluaciones en Formacién Profesional nuestro departamento
establece que el alumno dispondra de dos dias lectivos para realizar las posibles reclamaciones después de
la evaluacion trimestral y una vez expuestas las calificaciones en el tablon de anuncios del departamento.

Las reclamaciones se presentardn por escrito, utilizando el modelo de instancia, que se podra
solicitar en Jefatura de Estudios. Asi mismo el departamento establece que resolvera dichas reclamaciones
en el plazo de un dia lectivo.
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13.- ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES RELACIONADAS CON
EL MODULO

No se proponen. No obstante, este apartado queda abierto a la propuesta de actividades que realice
el departamento.

14.- MEDIDAS PARA ESTIMULAR EL INTERES Y HABITO DE LECTURA Y LA
CAPACIDAD DE EXPRESARSE CORRECTAMENTE

Interés y habito de lectura

e El profesor recomendara la lectura de articulos de periddicos, revistas o documentos en Internet
sobre asuntos de interés (si es posible, facilitard a los alumnos fotocopia de los articulos).
Posteriormente, se comentaran en grupo.

Capacidad de expresarse correctamente

e El profesor corregira las expresiones incorrectas que los alumnos utilicen en el aula.

e En las pruebas escritas el profesor sefialara a los alumnos las faltas de ortografia, de significado o de
sintaxis cometidas.

15.- CRITERIOS DE EVALUACION DE LA PROGRAMACION

e Grado de cumplimiento en la imparticién de los contenidos.
e Porcentaje (real) de los alumnos que superan el médulo.

e Evaluacion subijetiva, por parte del profesor, de los materiales y recursos didacticos.

En Avila, 11 de octubre de 2024

Fdo: Jaime San Juan Gargantilla
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