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1 UNIDADES DE COMPETENCIA ASOCIADA/S AL MODULO

2 COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES DEL
TITULO A LAS QUE CONTRIBUYE EL MODULO

Segun el Real Decreto 479/2020, de 7 de abril, por el que se establece el Curso
de especializacién en ciberseguridad en entornos de las tecnologias de Ia

informacion y se fijan los aspectos basicos del curriculo, las competencias
profesionales, personales y sociales que se desarrollaran en este
modulo seran el ¢, d, e,l,m,ny f.

c) Disefar planes de securizacion contemplando las mejores practicas
para el bastionado de sistemas y redes.

d) Configurar sistemas de control de acceso y autenticacion en
sistemas informaticos, cumpliendo los requisitos de seguridad y minimizando
las posibilidades de exposicion a ataques.

e) Disenar y administrar sistemas informaticos en red y aplicar las
politicas de seguridad establecidas, garantizando la funcionalidad requerida
con un nivel de riesgo controlado.

I) Adaptarse a las nuevas situaciones laborales, manteniendo
actualizados los conocimientos cientificos, técnicos y tecnoldgicos relativos
a su entorno profesional, gestionando su formacion y los recursos existentes
en el aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y
autonomia en el ambito de su competencia, con creatividad, innovacién y
espiritu de mejora en el trabajo personal y en el de los miembros del equipo.

n) Generar entornos seguros en el desarrollo de su trabajo y el de su
equipo, supervisando y aplicando los procedimientos de prevencion de
riesgos laborales y ambientales, de acuerdo con lo establecido por la
normativa y los objetivos de la organizacion.

A) Supervisar y aplicar procedimientos de gestion de calidad, de
accesibilidad universal y de «disefio para todas las personas», en las
actividades profesionales incluidas en los procesos de produccion o
prestacion de servicios.
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3 OBJETIVOS

3.1 OBJETIVOS GENERALES DEL TiTULO QUE DESARROLLA EL
MODULO

Segun el Real Decreto 479/2020, de 7 de abril, por el que se establece el Curso
de especializacién en ciberseguridad en entornos de las tecnologias de Ia

informacién y se fijan los aspectos bdsicos del curriculo , l0s Objetivos
generales que se persiguen con este modulo son el e,f,g,h,i,y j

e) Elaborar analisis de riesgos para identificar activos, amenazas,
vulnerabilidades y medidas de seguridad.

f) Disefiar e implantar planes de medidas técnicas de seguridad a partir
de los riesgos identificados para garantizar el nivel de seguridad
requerido.

g) Configurar sistemas de control de acceso, autenticacion de personas
y administracion de credenciales para preservar la privacidad de los
datos.

h) Configurar la seguridad de sistemas informaticos para minimizar las
probabilidades de exposicion a ataques.

i) Configurar dispositivos de red para cumplir con los requisitos de
seguridad.

j) Administrar la seguridad de sistemas informaticos en red aplicando las
politicas de seguridad requeridas para garantizar la funcionalidad
necesaria con el nivel de riesgo de red controlado.

3.2 OBJETIVOS EXPRESADOS EN RESULTADOS DE APRENDIZAJE
Y CRITERIOS DE EVALUACION

1. Diseha planes de securizacion incorporando buenas practicas para el
bastionado de sistemas y redes.

Criterios de evaluacion:

a) Se han identificado los activos, las amenazas y vulnerabilidades de la
organizacion.

b) Se ha evaluado las medidas de seguridad actuales.

c) Se ha elaborado un analisis de riesgo de la situacidon actual en
ciberseguridad de la organizacion

d) Se ha priorizado las medidas técnicas de seguridad a implantar en la
organizacion teniendo también en cuenta los principios de la Economia
Circular.

e) Se ha disefiado y elaborado un plan de medidas técnicas de seguridad
a implantar en la organizacién, apropiadas para garantizar un nivel de
seguridad adecuado en funcion de los riesgos de la organizacion.

f) Se han identificado las mejores practicas en base a estandares, guias y
politicas de securizacion adecuadas para el bastionado de los sistemas
y redes de la organizacion.
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2. Configura sistemas de control de acceso y autenticacion de personas
preservando la confidencialidad y privacidad de los datos.

Criterios de evaluacion:

a) Se han definido los mecanismos de autenticacion en base a distintos /
multiples factores (fisicos, inherentes y basados en el conocimiento),
existentes.

b) Se han definido protocolos y politicas de autenticacion basados en
contrasenas y frases de paso, en base a las principales vulnerabilidades
y tipos de ataques.

c) Se han definido protocolos y politicas de autenticacion basados en
certificados digitales y tarjetas inteligentes, en base a las principales
vulnerabilidades y tipos de ataques.

d) Se han definido protocolos y politicas de autenticacion basados
en tokens, OTPs, etc., en base a las principales vulnerabilidades y tipos
de ataques.

e) Se han definido protocolos y politicas de autenticacién basados en
caracteristicas biométricas, segun las principales vulnerabilidades y
tipos de ataques.

3. Administra credenciales de acceso a sistemas informaticos aplicando los
requisitos de funcionamiento y seguridad establecidos.

Criterios de evaluacion:

a) Se han identificado los tipos de credenciales mas utilizados.

b) Se han generado y utilizado diferentes certificados digitales como medio
de acceso a un servidor remoto.

c) Se ha comprobado la validez y la autenticidad de un certificado digital de
un servicio web.

d) Se han comparado certificados digitales validos e invalidos por diferentes
motivos.

e) Se ha instalado y configurado un servidor seguro para la administracion
de credenciales (tipo RADIUS - Remote Access Dial In User Service)

4. Disena redes de computadores contemplando los requisitos de seguridad.
Criterios de evaluacion:
a) Se ha incrementado el nivel de seguridad de una red local plana
segmentandola fisicamente y utilizando técnicas y dispositivos de
enrutamiento.

b) Se ha optimizado una red local plana utilizando técnicas de
segmentacion légica (VLANS).
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Se ha adaptado un segmento de una red local ya operativa utilizando
técnicas de subnetting para incrementar su segmentacion respetando
los direccionamientos existentes.

Se han configurado las medidas de seguridad adecuadas en los
dispositivos que dan acceso a una red inaldmbrica (routers, puntos de
acceso, etc.).

Se ha establecido un tunel seguro de comunicaciones entre dos sedes
geograficamente separadas.

5. Configura dispositivos y sistemas informaticos cumpliendo los requisitos de
seguridad.

Criterios de evaluacion:

Se han configurado dispositivos de seguridad perimetral acorde a una
serie de requisitos de seguridad.

Se han detectado errores de configuracién de dispositivos de red
mediante el analisis de tréafico.

Se han identificado comportamientos no deseados en una red a través
del analisis de los registros (Logs), de un cortafuego.

Se han implementado contramedidas frente a comportamientos no
deseados en una red.

Se han caracterizado, instalado y configurado diferentes herramientas
de monitorizacién.

6. Configura dispositivos para la instalacion de sistemas informaticos
minimizando las probabilidades de exposicion a ataques.

Criterios de evaluacion:

Se ha configurado la BIOS para incrementar la seguridad del dispositivo
y su contenido minimizando las probabilidades de exposicidén a ataques.
Se ha preparado un sistema informatico para su primera instalacién
teniendo en cuenta las medidas de seguridad necesarias.

Se ha configurado un sistema informatico para que un actor malicioso
no pueda alterar la secuencia de arranque con fines de acceso ilegitimo.
Se ha instalado un sistema informatico utilizando sus capacidades de
cifrado del sistema de ficheros para evitar la extraccion fisica de datos.
Se ha particionado el sistema de ficheros del sistema informatico para
minimizar riesgos de seguridad.

7. Configura sistemas informaticos minimizando las probabilidades de
exposicion a ataques.

a)

Criterios de evaluacion:

Se han enumerado y eliminado los programas, servicios y protocolos
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b) Se han configurado las caracteristicas propias del sistema informatico
para imposibilitar el acceso ilegitimo mediante técnicas de explotacion
de procesos.

c) Se ha incrementado la seguridad del sistema de administracion
remoto SSH y otros.

d) Se ha instalado y configurado un Sistema de deteccion de intrusos en
un Host (HIDS) en el sistema informatico.

e) Se han instalado y configurado sistemas de copias de seguridad.
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4 CONTENIDOS DEL MODULO Y DISTRIBUCION TEMPORAL
Contenidos del médulo:

Diseio de planes de securizacion:

Analisis de riesgos.

Principios de la Economia Circular en la Industria 4.0.

Plan de medidas técnicas de seguridad.

Politicas de securizacibn mas habituales.

Guias de buenas practicas para la securizacién de sistemas y redes.
Estandares de securizacién de sistemas y redes.

Caracterizacion de procedimientos, instrucciones y recomendaciones.
Niveles, escalados y protocolos de atencion a incidencias.

Configuracion de sistemas de control de acceso y autenticacion de
personas:

e Mecanismos de autenticacion. Tipos de factores.

e Autenticacion basada en distintas técnicas:

Administracion de credenciales de acceso a sistemas informaticos:

e Gestion de credenciales.

¢ Infraestucturas de Clave Publica (PKI).

e Acceso por medio de Firma electronica.

e Gestion de accesos. Sistemas NAC (Network Access Control, Sistemas de
Gestidon de Acceso a la Red).

e Gestion de cuentas privilegiadas.

e Protocolos RADIUS y TACACS, servicio KERBERQOS, entre otros.

Diseio de redes de computadores seguras:

Segmentacion de redes.

Subnetting.

Redes virtuales (VLANS).

Zona desmilitarizada (DMZ).

Seguridad en redes inalambricas (WPA2, WPAS3, etc.).
Protocolos de red seguros (/PSec, etc.).

Configuracion de dispositivos y sistemas informaticos:

e Seguridad perimetral. Firewalls de Proxima Generacion.

e Seguridad de portales y aplicativos web. Soluciones WAF (Web Aplication
Firewall).

e Seguridad del puesto de trabajo y endpoint fijo y movil. AntiAPT,
antimalware.

e Seguridad de entornos cloud. Soluciones CASB.

e Seguridad del correo electronico

e Soluciones DLP (Data Loss Prevention)
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Herramientas de almacenamiento de logs.

Proteccion ante ataques de denegacion de servicio distribuido (DDoS).
Configuracion segura de cortafuegos, enrutadores y proxies.

Redes privadas virtuales (VPNs), y tuneles (protocolo IPSec).
Monitorizacion de sistemas y dispositivos.

Herramientas de monitorizacién (IDS, IPS).

SIEMs (Gestores de Eventos e Informacion de Seguridad).

Soluciones de Centros de Operacion de Red, y Centros de Seguridad de
Red: NOCsy SOCs.

Configuracion de dispositivos para la instalacion de sistemas
informaticos:

Precauciones previas a la instalacion de un sistema informatico:
aislamiento, configuracion del control de acceso a la BIOS, bloqueo del
orden de arranque de los dispositivos, entre otros.

Seguridad en el arranque del sistema informatico, configuracién del
arranque seguro.

Seguridad de los sistemas de ficheros, cifrado, particionado, entre otros.

Configuracion de los sistemas informaticos:

Reduccion del numero de servicios, Telnet, RSSH, TFTP, entre otros.
Hardening de procesos (eliminacion de informacion de depuracion en caso
de errores, aleatorizacion de la memoria virtual para evitar exploits, etc.).
Eliminacién de protocolos de red innecesarios (/CMP, entre otros).
Securizacion de los sistemas de administracion remota.

Sistemas de prevencion y proteccion frente a virus e intrusiones
(antivirus, HIDS, etc.).

Configuracion de actualizaciones y parches automaticos.

Sistemas de copias de seguridad.

Shadow IT y politicas de seguridad en entornos SaaS.

Los contenidos del modulo se distribuiran durante 20 semanas,

realizandose una evaluacién cada 10 semanas.
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5 METODOLOGIA DIDACTICA

5.1 ESTRATEGIAS DE ENSENANZA-APRENDIZAJE

En cada unidad de trabajo, el profesor, realizara la exposicion verbal con
abundante soporte grafico y demos practicas de los puntos fundamentales que
componen la unidad tematica acompafada de numerosos ejemplos practicos
de aplicacion. Se utilizara el bloc de notas de aula en la plataforma virtual
TEAMS como repositorio de los materiales tedricos y practicos del moédulo.

Durante el trabajo en el aula, que incluird necesariamente la realizacion
de abundantes practicas con y sin soporte informatico, el profesor actuara como
asesor intentando orientar las tareas de autoaprendizaje en lugar de facilitar
directamente la solucion a los problemas planteados. Se trata de conseguir que
el alumno participe en la elaboraciéon de los procesos conducentes a su propia
instruccion creando asi el marco de referencia adecuado para la generacion de
situaciones de aprendizaje significativo.

Siempre que el nivel de autonomia y motivacion del alumnado lo permita,
se tratara de realizar un ABP en coordinacion con el resto de las docentes del
curso cuyo producto final sea un plan de securizacién de los sistemas
informaticos del centro educativo, asi como su implementacion total o parcial.

La distribucién de los espacios en el aula sera flexible, pero dando
tratamiento de preferencia a las agrupaciones de trabajo de dos o tres
miembros sobre todo para las fases de resolucion de tareas propuestas.

Para la realizacion de practicas, se utilizara un entorno de maquinas
virtuales, mediante la aplicacién de software libre VirtualBox asi como los
materiales de red necesarios como switches configurables, puntos de acceso
wifi... etc. Para la gestion de tareas y comunicaciones se utilizaran las
herramientas office365 centralizadas en la plataforma virtual TEAMS.

5.2 ATENCION A LA DIVERSIDAD

Tanto los criterios de evaluacion como los procedimientos de evaluacion
descritos en los apartados anteriores se adaptaran al alumnado con
necesidades educativas especiales, o con algun tipo de discapacidad,
siguiendo las directrices marcadas por los informes de evaluacién
psicopedagdgica proporcionados por el equipo de orientacion.

Estas adaptaciones siempre deberan garantizar la accesibilidad a las
pruebas de evaluacion por parte de los mencionados alumnos, y podran ser,
entre otras, la modificacion en el soporte de realizacion del examen o prueba,
ampliacion del tiempo disponible para su realizacién, modificacion del formato
de alguna prueba, modificacién de alguna practica en concreto, etc.

5.3 MATERIALES Y RECURSOS DIDACTICOS
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Libro digital creado en el bloc de notas de clase, en el cual se incluiran
los contenidos tedricos y practicos del modulo.

5.4 LA UTILIZACION DE LAS TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION (TIC)

Se empleara la plataforma TEAMS como aula virtual (comunicacion,
tareas, cuaderno de calificaciones...etc), y diferentes herramientas de la suite
office365 para la elaboracion de materiales y evaluacién del alumnado.

5.5 ACTIVIDADES INTERDISCIPLINARES
En funcion del grado de coordinacion con el equipo docente y del grado

de implicacion y autonomia del alumnado, se analizara la posibilidad de realizar
actividades o proyectos interdisciplinares durante el curso.
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6 PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACION

La evaluacién del alumnado se realizara mediante:

e Evaluacién de practicas individuales o grupales entregadas en la
plataforma virtual o guardadas en el cuaderno digital del alumno.

e Evaluacién de pruebas tedrico y practicas realizadas en el aula.

e En caso de realizarse un ABP, valoracion de su desarrollo y producto
final obtenido.

e Observacién de la actitud y comportamiento del alumnado.

6.1 CRITERIOS DE CALIFICACION

A.- DE CADA EVALUACION

Cada una de las evaluaciones trimestrales del curso se calificara
mediante:

e Realizacién de los trabajos propuestos en clase y entrega de estos en
los plazos previstos. Seran valorados entre 1 y 10 puntos, siendo estos
acumulativos para la nota de evaluacién, con una ponderacion del 50 %
de dicha nota. La no realizacion en el plazo previsto de uno de los
trabajos propuestos por el profesor, sin una causa justificada, u obtener
una calificacion inferior a 5 en un trabajo, supondra el suspenso en la
evaluacién y por tanto de la nota final.

e Los examenes que se realicen en la evaluacion trimestral tendran peso
especifico del 50% de la nota final de dicha evaluacion. La nota final de
este apartado se obtendra como la nota media de los examenes
aprobados, siendo necesario obtener al menos un 5 en cada examen
para poder hacer media y superar la evaluacion.

e Las faltas ortograficas encontradas en los trabajos entregados, y en los
examenes, seran valoradas negativamente en los mismos hasta un
maximo del 10% del total de la calificacion, y dicha nota negativa podra
ser recuperada a través de las actividades de lectura y redaccion
propuestas por el profesor.

e En el caso de trabajar parte de los contenidos mediante ABP, la
calificacién obtenida en el proyecto sera equivalente a la que se
obtendria mediante practicas y examenes para -calificar dichos
contenidos.

NOTA:

- Todas las pruebas escritas, orales, individuales o en grupo que hayan
sido copiadas bien en parte bien en su totalidad, seran calificadas con cero
puntos.

B.- DEL CURSO COMPLETO
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Para aprobar el modulo se requiere tener una calificacion de al menos
cinco puntos sobre diez en cada una de las evaluaciones trimestrales. La nota
final se obtendra como la media aritmética de las calificaciones obtenidas en
las evaluaciones trimestrales.

Ademas de los examenes realizados en cada evaluacion, existira una
prueba final en mayo y otra en junio para:

e Alumnos que han perdido el derecho a evaluacion continua

eAlumnos que tengan suspensas algunas de las evaluaciones
trimestrales. En marzo, recuperaran soélo las evaluaciones
trimestrales que tengan pendientes.

eEn la segunda convocatoria ordinaria de junio, los alumnos se
examinaran de todos los contenidos del mddulo, aunque
tuvieran alguna evaluacion trimestral aprobada.

Es necesario tener entregados todos los trabajos practicos del curso
para poder optar a realizar las pruebas de recuperacion de marzo y junio.

6.2 PERDIDA DE EVALUACION CONTINUA

Se aplicara la normativa comun establecida en el Departamento:

e 10% de faltas injustificadas

La justificacion de las faltas se hara de acuerdo a ley, dejando bajo
decision del departamento los casos excepcionales.

Esta pérdida de evaluacion se comunicara por escrito al alumno y se
informara a jefatura de estudios.

En el caso de que un alumno perdiera el derecho a la evaluacion
continua y hubiera superado alguna prueba y/o evaluacion, debera volver a
superarla en el procedimiento de evaluacion alternativo. Es decir, perdera la
calificacion obtenida anteriormente.

6.3 PLANIFICACION DE LAS ACTIVIDADES DE RECUPERACION
6.4 SISTEMA DE RECUPERACION DE EVALUACIONES SUSPENSAS

La normativa vigente contempla que “/la matricula de primer curso implica
la posibilidad de evaluacion de modulos profesionales en dos convocatorias, la
primera en junio y la sequnda en el momento que determine la Consejeria
competente en materia de educacion.” Ademas, indica la realizacion de
evaluaciones trimestrales para asegurar el progreso del alumnado, asi como
garantizar el proceso de evaluacion continua. De este modo, el alumnado con
evaluaciones trimestrales suspensas tendra la posibilidad de recuperar dicha
evaluacion trimestral en una prueba realizada antes de la primera convocatoria
de evaluacion. En caso de no superar el modulo en dicha evaluacién, podra
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recuperar el médulo en la prueba realizada previa a la segunda convocatoria
de evaluacion, en cuyo caso los contenidos de la prueba abarcaran los de todo
el moédulo. En cualquier caso, sera necesario entregar y obtener una calificaciéon
igual o superior a 5 puntos sobre 10 en todas las practicas realizadas durante
el curso. Para tal fin se abrira un plazo de entrega en los dias anteriores a la
realizacién de las pruebas de evaluacion de las dos convocatorias, finalizando
el plazo el dia de realizacion de la prueba.

7 CON’TRIBUCIO'N DEL MODULO A FOMENTAR LA CULTURA Y EL
ESPIRITU EMPRENDEDOR EN EL ALUMNADO

Durante el mddulo, se realizaran referencias a la valoracion de las
competencias y habilidades que van adquiriendo en el sector. En algunas
practicas se hara referencia a antiguos alumnos del centro que han
emprendido, explicando para que le sirvieron las competencias adquiridas en
la practica que estan realizando en ese momento cuando se enfrentaron a
problemas reales.

8 COMPETENCIAS Y CONTENIDOS DE CARACTER TRANSVERSAL

Durante el desarrollo del moddulo se trabajaran las siguientes
competencias transversales:

. Trabajo en equipo.
. Comunicacion.
. Curacioén de contenidos.

Autonomia de aprendizaje.

9 PROCEDIMIENTO DE RECLAMACION DE LAS CALIFICACIONES

En base a la Orden EDU/2169/2008, de 15 de diciembre de 2008
publicada en el BOCYL con fecha 17-12-2008 que regula la forma de realizar
las evaluaciones en Formacion Profesional nuestro departamento establece
que el alumno dispondra de dos dias lectivos para realizar las posibles
reclamaciones después de la evaluacion trimestral y una vez expuestas las
calificaciones en el tablon de anuncios del departamento.

Las reclamaciones se presentaran por escrito, utilizando el modelo de
instancia, que se podra solicitar en Jefatura de Estudios. Asi mismo el
departamento establece que resolvera dichas reclamaciones en el plazo de un
dia lectivo.

10 ACTIVIDADES COMPLEMENTARIAS Y  EXTRAESCOLARES
RELACIONADAS CON EL MODULO

Inicialmente no se proponen actividades. No obstante, este apartado
queda abierto a la propuesta de actividades que realice el departamento o a
actividades que surjan por intereses del propio grupo de alumnos.
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11 MEDIDAS PARA ESTIMULAR EL INTERES Y HABITO DE LECTURA Y
LA CAPACIDAD DE EXPRESARSE CORRECTAMENTE

Se empleara en la plataforma un canal dedicado a noticias de
tecnolégicas relacionadas con el médulo. Estas noticias seran comentadas y
debatidas en la propia plataforma, realizando un seguimiento de la participacion
del alumnado que sera tenido en cuenta en el apartado de calificacién de actitud

y comportamiento.

12 CRITERIOS DE EVALUACION DE LA PROGRAMACION

e Grado de cumplimiento en la imparticion de los contenidos.

e Porcentaje (real) de los alumnos que superan el modulo.

e Evaluacién subjetiva, por parte del profesor, de los materiales y recursos
didacticos.

En Avila, a dia 29 de septiembre de 2024

Fdo. Maria Felisa Aldea Jiménez
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