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1.- UNIDADES DE COMPETENCIA ASOCIADA/S AL MODULO

Las cualificaciones y unidades de competencia del Catalogo Nacional de las
Cualificaciones Profesionales incluidas en el titulo relacionadas con este mddulo son
(pertenecientes a la gestion de sistemas informaticos IFC152_3 (R.D. 1087/2005, de 16 de
septiembre)):

= UCO0485_3: Instalar, configurar y administrar el software de base y aplicacion del sistema.
= UCO0486_3: Asegurar equipos informaticos

2.- COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES DEL
TITULO A LAS QUE CONTRIBUYE EL MODULO

Tal y como se enuncia en el RD 1629/2009, para el ciclo formativo de grado superior
ASIR se han definido una serie de objetivos generales para este moédulo (que se han
particularizado posteriormente) que vienen a desarrollar una parte de la competencia general
establecida para el mismo que consiste en:

“Configurar, administrar y mantener sistemas informaticos, garantizando la funcionalidad,
la integridad de los recursos y servicios del sistema, con la calidad exigida y cumpliendo la
reglamentacion vigente.”

asi como las competencias profesionales, personales y sociales descritas a continuacion:

= Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo
a los requisitos de funcionamiento.

= Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de
mejoras segun las necesidades de funcionamiento.

= Implementar soluciones de alta disponibilidad, analizando las distintas opciones del
mercado, para proteger y recuperar el sistema ante situaciones imprevistas.

= Supervisar la seguridad fisica segun especificaciones del fabricante y el plan de
seguridad para evitar interrupciones en la prestacion de servicios del sistema.

= Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de
seguridad establecidas para prevenir fallos y ataques externos.

= Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para
restablecer su funcionalidad.

» Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia
de los subordinados, informando cuando sea conveniente.

= Mantener el espiritu de innovacién y actualizacién en el &mbito de su trabajo para
adaptarse a los cambios tecnolégicos y organizativos de su entorno profesional.

= Resolver problemas y tomar decisiones individuales, siguiendo las normas y
procedimientos establecidos, definidos dentro del ambito de su competencia.
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3.- OBJETIVOS

3.1.- OBJETIVOS GENERALES DEL TiTULO QUE DESARROLLA EL
MODULO

Los objetivos generales elegidos para este médulo han sido:

Seleccionar sistemas de proteccién y recuperacion, analizando sus caracteristicas
funcionales, para implementar soluciones de alta disponibilidad.

Identificar condiciones de equipos e instalaciones, interpretando planes de seguridad y
especificaciones de fabricante, para supervisar la seguridad fisica.

Aplicar técnicas de proteccion contra amenazas externas, tipificandolas y evaluandolas
para asegurar el sistema.

Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes de
seguridad y necesidades de uso para asegurar los datos.

Aplicar técnicas de monitorizacion interpretando los resultados y relacionandolos con las
medidas correctoras para diagnosticar y corregir las disfunciones.

Establecer la planificacion de tareas, analizando actividades y cargas de trabajo del
sistema para gestionar el mantenimiento.

Identificar los cambios tecnolégicos, organizativos, econémicos y laborales en su
actividad, analizando sus implicaciones en el ambito de trabajo, para mantener el espiritu
de innovacion.

3.2.- OBJETIVOS EXPRESADOS EN RESULTADOS DE APRENDIZAJE
Y CRITERIOS DE EVALUACION

Aumentando el grado de concrecién, se habla de objetivos a nivel de mdédulo, que

vienen expresados en términos de resultados de aprendizaje. Dichos resultados de aprendizaje
estan definidos en el DECRETO 33/2010, de 26 de agosto, (B.O.C.Y.L. 1 de septiembre de
20010) que establece el curriculo correspondiente al titulo de Técnico Superior en Administracion
de Sistemas Informaticos en Red en la Comunidad de Castilla y Leén:

Adoptar pautas y practicas de tratamiento seguro de la informacion, reconociendo las
vulnerabilidades de un sistema informatico y la necesidad de asegurarlo.

Implantar técnicas seguras de acceso y seguridad activa a un sistema informatico,
interpretando ataques y aplicando medidas.

Implantar mecanismos de seguridad activa corporativa, seleccionando y ejecutando
contramedidas ante amenazas o ataques al sistema.

Implantar cortafuegos para asegurar un sistema informatico, analizando sus
prestaciones y controlando el trafico hacia la red interna.

Profundizar en el campo de los servidores proxy, aplicando criterios de configuracion que
garanticen el funcionamiento seguro del servicio.

Implantar soluciones de seguridad pasiva y alta disponibilidad empleando técnicas
software y hardware.

Reconocer la legislacion y normativa sobre seguridad y proteccion de datos valorando
su importancia.
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4.- CONTENIDOS DEL MODULO Y DISTRIBUCION TEMPORAL

A continuacién, se presentara la distribucién tematica de contenidos, resultados de aprendizaje,
y los criterios de evaluacién utilizados para cada una de las unidades de trabajo. Todos estos
elementos y la nomenclatura empleada para su referencia tienen como origen el Real Decreto
1629/2009, de 30 de octubre, por el que se establece el titulo de Técnico Superior en
Administracion de Sistemas Informaticos en Red y se fijan sus ensefianzas minimas, y el
DECRETO 33/2010, de 26 de agosto, por el que se establece el curriculo correspondiente al
titulo de Técnico Superior en Administracion de Sistemas Informéticos en Red en la Comunidad
de Castilla y Ledn

La relacion de Unidades de Trabajo y sus contenidos es la siguiente:

UNIDAD 1: Introduccién a la seguridad y alta disponibilidad
Contenidos
1. Adopcion de pautas de seguridad informatica:
— Fiabilidad, confidencialidad, integridad y disponibilidad.
— Elementos vulnerables en el sistema informatico: hardware, software y datos.
— Andlisis de las principales vulnerabilidades de un sistema informatico.
— Fraudes informaticos y robos de informacién.
— Correo no deseado.
— Amenazas. Tipos:
— Amenazas fisicas.
— Amenazas logicas.
— Seguridad fisica y ambiental:
— Ubicacidn y proteccién fisica de los equipos y servidores.
— Sistemas de alimentacion ininterrumpida.
— Sistemas biométricos de identificacion.
— Seguridad légica:
— Auditorias.

UNIDAD 2: Confidencialidad y
Contenidos
1. Adopcion de pautas de seguridad informatica:
Seguridad légica:
— Criptografia.
— Listas de control de acceso.
— Establecimiento de politicas de contrasefas.
— Certificados digitales

UNIDAD 3: Seguridad a nivel de equipo

Contenidos
1. Adopcion de pautas de seguridad informatica:
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— Politicas de almacenamiento.

— Copias de seguridad e imagenes de respaldo.

— Medios de almacenamiento.

-Analisis forense en sistemas informaticos:

— Herramientas y software forense.

— Andlisis e interpretacién de resultados los datos sin modificarlos.

— Documentacién de evidencias para su posterior aceptacion en un proceso legal.
2. Implantacién de mecanismos de seguridad activa:

— Ataques y contramedidas en sistemas personales:

— Clasificacion de los ataques.

— Anatomia de ataques y andlisis de software malicioso.

— Herramientas preventivas. Instalacion y configuracion.

— Herramientas paliativas. Instalacion y configuracion.

— Actualizacion de sistemas y aplicaciones.

— Seguridad en la conexion con redes publicas.

— Pautas y préacticas seguras.

UNIDAD 4: Seguridad a nivel de Red

Contenidos
2. Implantacion de mecanismos de seguridad activa:
— Seguridad en la red corporativa:
— Monitorizacion del tréfico en redes.
— Seguridad en los protocolos para comunicaciones inalambricas.
— Riesgos potenciales de los servicios de red.
— Intentos de penetracion

3. Implantacién de técnicas de acceso remoto. Seguridad perimetral:
— Elementos bésicos de la seguridad perimetral.
— Perimetros de red. Zonas desmilitarizadas.
— Arquitectura débil de subred protegida.
— Arquitectura fuerte de subred protegida.
— Redes privadas virtuales. VPN.
— Beneficios y desventajas con respecto a las lineas dedicadas.
— Técnicas de cifrado. Clave publica y clave privada:
— VPN a nivel de red. SSL, IPSec.
— VPN a nivel de aplicacién. SSH.
— Servidores de acceso remoto:
— Protocolos de autenticacion.
— Configuracién de parametros de acceso.
— Servidores de autenticacion.

UNIDAD 5: Seguridad a nivel de red: cortafuegos

Contenidos
4. Instalacion y configuracion de cortafuegos:
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— Utilizacion de cortafuegos.

— Filtrado de paquetes de datos.

— Tipos de cortafuegos. Caracteristicas. Funciones principales.
— Instalacién de cortafuegos. Ubicacion.

— Reglas de filtrado de cortafuegos.

— Pruebas de funcionamiento. Sondeo.

— Registros de sucesos de un cortafuegos.

UNIDAD 6: Seguridad a nivel de red: proxys

Contenidos

5. Instalacion y configuracién de servidores «Proxy»:
— Tipos de «Proxy». Caracteristicas y funciones.
— Instalacién de servidores «Proxy».
— Instalacién y configuracion de clientes «Proxy».
— Configuracion del almacenamiento en la caché de un «Proxy».
— Configuracién de filtros.
— Métodos de autenticacion en un «Proxy».

UNIDAD 7: Alta Disponibilidad

Contenidos
6. Implantacion de soluciones de alta disponibilidad:
— Definicién y objetivos.
— Andlisis de configuraciones de alta disponibilidad.
— Funcionamiento ininterrumpido.
— Integridad de datos y recuperacién de servicio.
— Servidores redundantes.
— Sistemas de «cllsters».
— Balanceadores de carga.
— Instalacién y configuracion de soluciones de alta disponibilidad.
— Alta disponibilidad y Tolerancia a Desastres.
— Virtualizacién de sistemas.
— Posibilidades de la virtualizacién de sistemas.
— Herramientas para la virtualizacion.
— Configuracion y utilizacién de maquinas virtuales.
— Alta disponibilidad y virtualizacion.
—Simulacién de servicios con virtualizacion. Virtualizacion de aplicaciones. Virtualizacion
de puesto.
— Normas y procedimientos de los planes de contingencia.
— Planes de respaldo.
— Planes de emergencia.
— Planes de recuperacion.
Unidad 8: Legislacién sobre Seguridad Informética
7. Legislacion y normas sobre seguridad:
— Legislacion sobre proteccion de datos.
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— Legislacion sobre los servicios de la sociedad de la informacién y correo electrénico.
— Esquema Nacional de Seguridad.

— Estandares internacionales sobre los Sistemas de Gestién de la Seguridad de la
Informacién.

— Especificacion de los requisitos necesarios para establecer, implantar, mantener y
mejorar un Sistema de Gestién de la Seguridad de la Informacién.

TEMPORALIZACION
La distribuciéon temporal de las Unidades sera adaptada segin el desarrollo del curso y las
necesidades de profundizacién que puedan tener los alumnos. Su distribucion inicial seria:
Primer Trimestre: UD1, UD2, UD3 y UD4
Segundo Trimestre: UD5, UD6, UD7 y UD8

5.- METODOLOGIA DIDACTICA

La metodologia a emplear tendra como objetivo el desarrollo progresivo de la autonomia y
autosuficiencia de los alumnos mediante la superacion de las dificultades que irdn surgiendo a
lo largo del curso, concediendo especial importancia a potenciar la iniciativa, deduccion légica,
la aplicacion del método adecuado, la acumulacién de experiencia y el desarrollo de la capacidad
de reaccién ante nuevas situaciones.

Se tratara de que el alumno aprenda a aprender, de modo que su experiencia en el curso le sirva
como un aprendizaje util y referencial de lo que supondra su actividad profesional una vez
terminada esta etapa formativa.

Para ello se fomentard una participacion activa del alumno, partiendo de los conocimientos
previos y apoyando de forma directa o indirecta hacia la accién autbnoma del alumno, de forma
que el papel del profesor, en muchos casos, sea de animador, organizador y orientador de las
diferentes tareas a realizar. En definitiva, se pretende fomentar el desarrollo de habilidades,
destrezas y criterios propios que permitan conseguir un gradual aumento de la independencia
del alumno con respecto al profesor, preparandolos asi para el desarrollo de la profesion y
fomentando el autoaprendizaje y la capacidad de evolucién.

5.1.- ESTRATEGIAS DE ENSENANZA-APRENDIZAJE

A pesar de que las circunstancias del aula puedan requerir una modificacién del modo
de actuar con respecto a la didactica del moédulo, se plantean a continuacion las orientaciones
metodolégicas mas importantes que van a determinar los procesos de ensefianza-aprendizaje
llevados a cabo en el aula:

= Partir del nivel de desarrollo del alumno y de los conocimientos previos que posee el
alumnado.

= Plantear situaciones de aprendizaje que posicionen al alumno ante una problematica lo
mas cercana posible a la actividad profesional para la que se esté preparando.

= Favorecer la motivacion por el aprendizaje buscando la utilidad practica de los
conocimientos a adquirir.

= Favorecer la adquisicion de aprendizajes significativos y funcionales. De este modo, se
crean relaciones entre los nuevos contenidos y lo que ya se sabe.

Pagina 9 de 18



I Junta de
L) Castilla y Leén

Delegacion Territorial de Avila
Direccion Provincial de Educacidn
L.E 5. Monso de hadrigal

= Asegurarse de que el alumno sabe lo que hace y por qué lo hace, encontrandole sentido
a la tarea.

= Contribuir al desarrollo de la capacidad de “aprender a aprender”, permitiendo que el
alumno se adapte a nuevas situaciones de aprendizaje.

= Crear un clima de aceptacion mutua y cooperacion.

Para poder llevar a cabo esta labor se utilizardn uno o varios de los siguientes tipos de
actividades de ensefianza-aprendizaje:
=  Exposiciones: Como parte fundamental del aprendizaje de determinados contenidos
tedricos y practicos. Exposicidn de conceptos tedricos, tratando de buscar la relacion con
los conocimientos previos de los alumnos, con los conceptos vistos en clase en éste y el
resto de mdédulos, y con los contenidos practicos del tema. Demostracién de casos
practicos como modelo o simulacion de distintas situaciones con los que desarrollar las
habilidades técnicas propias del tema.
= Casos practicos: Realizacién de casos practicos, a menudo tras la demostracion previa
por parte del docente. Documentacion de los diferentes pasos llevados a cabo.
= Trabajos de investigacion: Utilizacién de distintas fuentes de informacion (libros,
documentacién, manuales, internet, etc.), para la resolucién de problemas o para el
descubrimiento de nuevos conocimientos relacionados con el tema.
= Actividades de evaluacion: Como parte del proceso de aprendizaje y como facilitadoras
del desarrollo de aprender a aprender, buscando el autoconocimiento y la autovaloracién
de aprendizajes por parte del alumno. Algunas de estas actividades seran pruebas de
conocimientos, evaluacién por parte de los alumnos de los resultados alcanzados,
valoracion de los aprendizajes alcanzados y su utilidad, etc.

Estas actividades podran ser desarrolladas utilizando diversas técnicas metodoldgicas
como la discusion, el trabajo en parejas, el trabajo en grupo, trabajo en proyectos, trabajos de
investigacion, etc.

En definitiva, la metodologia a utilizar serd activa, participativa, creativa y reflexiva; para
que el alumno sea protagonista de su propio aprendizaje. Es decir, el alumno se debe considerar
parte activa de la actividad docente, involucrdndose en el proceso de asimilacion de nuevos
conceptos y en la adquisicion de capacidades.

5.2.- ATENCION A LA DIVERSIDAD

La atencién a la diversidad debe servir para que la presente concrecion curricular permita a todos
los alumnos tener todas las oportunidades de aprendizaje, sin importar circunstancias personales
y/o formativas que puedan suponer una dificultad afiadida para la formacion del alumnado. Es
por ello que se debera prestar especial atencion a determinado alumnado, que pueda cumplir
alguno de las siguientes caracteristicas:

e Alumnado con diferente nivel de competencia curricular, motivado generalmente por las
diferentes vias de acceso al ciclo.
e Alumnado con distintas motivaciones e intereses.
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e Alumnado procedente de distintos ambientes y contextos socioculturales
e Alumnado con distintas capacidades

La atencion a la diversidad debe comenzar primeramente con la evaluacién de las necesidades
reales del alumnado y de las posibles dificultades a encontrar. Posteriormente, y partiendo de un
modelo educativo flexible, se buscard una correcta adaptaciéon de la didactica a la distinta
tipologia de alumnado que podamos encontrarnos, sin que por ello se renuncie a la consecucion
de objetivos, ni se modifiquen los criterios de evaluacién o los resultados de aprendizaje
esperados.

5.3.- MATERIALES Y RECURSOS DIDACTICOS

Las actividades sefialadas en apartados anteriores se llevardn a cabo utilizando alguno de los
recursos y materiales presentes en el aula:
= Hardware: Cafidon retroproyector para la realizacion de exposiciones tedricas y
simulaciones practicas, un ordenador para cada estudiante, un ordenador para el
profesor y otros periféricos (impresora, altavoces, etc.).
= |Infraestructura de comunicaciones: Infraestructura de red para intercomunicar todos los
ordenadores del aula y acceso a Internet para todos los ordenadores del aula.
= Software: Sistemas operativos (Windows y Linux), aplicaciones para simulacién de
equipos (maquinas virtuales similares a VMWare, VirtualBox, etc.), paquete ofimatico
(Microsoft Office o Open Office.org), diversos programas de seguridad (nmap, GPG,
Wireshark, etc.).
= Oftros recursos: Pizarras de plastico, boligrafos, folios, etc.

Como complemento opcional a las explicaciones teéricas de clase el libro de texto de apoyo
recomendado:

Ciclos Formativos- Grado Superior

Titulo: Seguridad y alta disponibilidad

Autor: Costas Santos, J.

Editorial: Ra-Ma

ISBN: 978-84-9964-089-1

Ademas, el profesor podra recomendar sitios web, o libros de apoyo.

Igualmente, los alumnos tendran la posibilidad de acceder a Internet para buscar informacién de
diferente indole: manuales, software, videos explicativos, etc.

5.4.- LA UTILIZACION DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TIC)

Al encuadrarse la did4ctica de este modulo dentro de la formacion de un ciclo superior de la
familia de informatica y comunicaciones, el uso de la TIC serd al mismo tiempo un medio de
trabajo y un fin en si mismo.
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Las competencias profesionales que debe adquirir el alumnado estan estrechamente ligadas con
el uso de las TIC desde un punto de vista profesional, y sera por tanto un objetivo basico del
modulo, que los alumnos sean capaces de utilizar estas herramientas con soltura, criterio, y
profesionalidad.

Ademas, debido a todo lo expuesto, el alumno no deberd limitarse a utilizar las TIC como un
medio de trabajo Gtil para su aprendizaje, sino que las herramientas que utilice deberan ser objeto
de estudio sobre su funcionalidad, su configuracion, su desarrollo técnico, etc.

5.5.- ACTIVIDADES INTERDISCIPLINARES

De realizarse se determinaran durante el curso por los profesores componentes del
departamento. De momento no estéa prevista ninguna actividad interdisciplinar

6.- PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACION

Los procedimientos e instrumentos de evaluacién estan estrechamente ligados a la metodologia
empleada, por un lado, y a los propios criterios de evaluacidn que se deben perseguir a lo largo
de la formaciéon en el moédulo. Es necesario, por tanto, reflejar que va a depender de las
circunstancias del alumnado (sus conocimientos, sus necesidades) y de la unidad de trabajo que
se esté desarrollando, la eleccidon de los distintos procedimientos de evaluacion.

Ademas, la evaluacion del modulo “Seguridad y Alta Disponibilidad” sera criterial, es decir,
basada en los criterios de evaluacion derivados de las capacidades a desarrollar en el médulo;
y enfocada de manera personalizada en el proceso de aprendizaje de los alumnos. Estos criterios
de evaluacion estan recogidos, para cada unidad de trabajo, en el apartado anterior.

En base a esto se reflejan a continuacién procedimientos e instrumentos que se podran emplear
para la evaluacién del médulo:

= Pruebas individuales escritas y/o en ordenador: El objetivo de este instrumento sera
evaluar la destreza adquirida con las técnicas o herramientas estudiadas, su aplicacion
en un contexto abierto, donde debera conectar diferentes conocimientos adquiridos en
éste y otros modulos, y la capacidad para solventar problemas con la exigencia propia
de un entorno profesional, es decir, donde serd necesario no solo resolver el problema
sino hacerlo dentro de unos limites de tiempo adecuados.

A esta categoria podran pertenecer los siguientes instrumentos:
o Pruebas especificas: pruebas escritas, pruebas a ordenador, examenes tipo

test, etc.
o Trabajos de investigacion
o Exposicion de trabajos.
o Documentacion e informes técnicos.

» Practicas: El objetivo de este instrumento sera, por un lado, centrar el grueso de la
evaluacion formativa del alumno, sirviendo de referencia y de motor para el desarrollo
de habilidades y conocimientos durante el proceso de aprendizaje. Estos instrumentos
servirdn para practicar y desarrollar habilidades que permitan al alumno desarrollar
capacidades y competencias.
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A esta categoria podran pertenecer los siguientes instrumentos:
o Producciones de los alumnos: actividades, trabajos de investigacion, practicas,

casos practicos.

Documentacion e informes técnicos.
Participacion en la resolucion de ejercicios
Debates en clase.

Observacion directa del trabajo en el aula.

O O O O

7.- CRITERIOS DE CALIFICACION

Cada una de las dos evaluaciones del curso se calificar4d mediante:

= Pruebas individuales escritas y/o en ordenador: En cada evaluacion se realizaran una
0 varias pruebas en las que se evaluardn conocimientos, habilidades y actitudes
desarrollados en las diferentes unidades. El total de la nota de estas pruebas en la
evaluacion final sera del 75%

= Realizacion correcta de las préacticas/ejercicios/trabajos propuestos durante las
clases: Se tendra siempre en cuenta el grado de perfeccion y depuracién al que el
alumno/a someta sus ejercicios. La nota media de estos procedimientos pondera en un
25% sobre la calificacion final.

Una practica sera considerada APTA Unicamente cuando supere los requisitos minimos
planteados que demuestren el nivel de competencia suficiente por parte del alumno.

Ademas, para superar la evaluacién es necesario obtener un minimo de 5 puntos sobre 10 en
cada uno de los apartados que conforman la nota de la evaluaciéon (pruebas individuales,
practicas y actitud).

La calificacion final sera del 1 a 10 sin decimales y se obtiene asi:

Pruebas individuales (75% Nota)
Précticas (25% Nota)

La calificacion final de las pruebas escritas y de los proyectos estara pendiente de una defensa
oral por parte del alumno cuando el profesor lo considere necesario.

Para poder aprobar el mddulo es obligatoria una nota de 5 o superior en cada una de las
evaluaciones. De esta forma, la calificacion final del médulo sera la que resulte de obtener la
media aritmética de las notas correspondientes a las evaluaciones del curso, siempre que estén
aprobadas. La no presentacién de los trabajos, practicas y ejercicios por parte del alumno
supondra la calificacion global de suspenso.

NOTAS ADICIONALES:
» Todas las pruebas que hayan sido copiadas, bien en parte, bien en su totalidad, seran
calificadas con cero puntos, y se dara automaticamente la evaluaciéon por suspensa,
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aunque hubiese pruebas previas aprobadas. Si la copia se produce entre dos
compaifieros, los dos obtendran la puntuacion de cero puntos.

= Enelcaso en que la prueba fuese de recuperacion de marzo o junio y se haya producido
una copia, se dara el madulo por suspenso.

*» Todos los trabajos y/o practicas propuestas individuales o en grupo que hayan sido
copiadas bien en parte bien en su totalidad, seran calificadas con cero puntos. Si se
produce porque un compafiero se las ha facilitado o ha permitido que se las copie, esta
calificacién de cero sera también para el compafiero que ha facilitado el trabajo.

= Elintento de engafio al profesor 0 no cumplir sus normas hara que el alumno tenga que
acudir a la convocatoria extraordinaria pensada para los alumnos que han perdido la
evaluacion continua, o, si el profesor lo estima oportuno, podran considerarse motivo de
suspenso del modulo.

Si un alumno no se presenta a un examen 0 practica, no se repetird; Unicamente se repetiran
examenes finales extraordinarios siempre que la causa esté justificada

8.- PERDIDA DE EVALUACION CONTINUA

Para que el alumno pueda acogerse a la evaluacién continua es necesario que las faltas de
asistencia no superen el 10% para el caso de faltas injustificadas. El departamento tratara de
forma individual aquellos casos de caracter excepcional, siempre y cuando se aleguen razones
“de peso” y se acomparfien de los debidos documentos que justifiquen esta medida.

La pérdida de evaluacion continua serd comunicada por el profesor titular del médulo al tutor del
grupo y también al alumno implicado.

Esta pérdida de evaluacién se comunicara por escrito al alumno e informado a jefatura de
estudios. Se propone comunicar por escrito a los alumnos afectados de la siguiente forma:
= A los alumnos que asistan a clase se les entregara por el tutor la comunicacion, que
deberd ser firmada por el tutor, el profesor y el propio alumno.
= Para aquellos alumnos que no asistan a clase regularmente, para los que no sea posible
su comunicacion en clase, se expondra en el tablén de anuncios la relacién de afectados,
identificados por DNI una vez que cada profesor entregue los datos de los afectados en
su médulo/asignatura al jefe de departamento.

Respecto al criterio a nivel de departamento sobre la pérdida del derecho a la evaluacion continua
de los alumnos y su tratamiento como caso “excepcional” se establece que:

En aquellos casos en los que las faltas reiteradas de asistencia sean debidas a causas laborales,
por enfermedad o motivos de fuerza mayor, y siempre que sea probada su condicién mediante
un documento oficial, se autorizara al alumno a un méximo de ausencias del 60% de las horas
del modulo sin perder la evaluacion continua, entendiendo que, si la asistencia fuese menor de
esta, lo adecuado por parte del alumno seria su matriculacion en la modalidad de “pruebas libres”
0 a distancia.

9.- PLANIFICACION DE LAS ACTIVIDADES DE RECUPERACION
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9.1.- SISTEMA DE RECUPERACION DE EVALUACIONES SUSPENSAS

Aguellos alumnos que no superen la calificacion media minima de 5 puntos sobre 10 en cada
evaluacion, tendran posibilidad de recuperacion de dicha evaluacién en su conjunto (no por
partes), en un examen final ordinario (normalmente a finales Febrero), que constara de pruebas
individuales: una para la primera evaluacién y otra para la segunda evaluacion.

Aguellos alumnos que no superen el médulo en convocatoria ordinaria tendran la posibilidad de
superarlo en convocatoria extraordinaria sobre los contenidos del médulo completo (no por
partes, sino por evaluacion) normalmente en el mes de junio de acuerdo a la siguiente
planificacién:

e El objetivo de esta convocatoria sera el de demostrar por parte del alumno que ha
alcanzado los objetivos especificados en la programacién didactica.

e Para su evaluacion se exigira al alumno la realizaciéon de una prueba individual que
podra constar de una prueba escrita y/o una prueba con el ordenador.

e Los trabajos o practicas encomendados durante el curso seran de obligada entrega y
deberan ser APTAS para poder superar el médulo en esta convocatoria extraordinaria.

e En cualquier caso, la nota minima para poder superar el modulo debera de ser igual
0 superior a 5.

La recuperacion consistira en:

e Prueba de contenidos:

Consistira en una prueba de conocimientos escrita y/o en ordenador que englobe la
totalidad de los contenidos programados.

Para superarla, se deberd obtener una nota de, al menos, 5 puntos sobre 10.
e Prueba practica:

Solo si el alumno supera la prueba anterior (de contenidos) se le evaluara la prueba de
caracter practico. Se debera obtener una nota de al menos 5 puntos sobre 10 también en
esta parte.

La calificacion final sera por tanto la media aritmética que tendra que ser superior o igual a 5
puntos sobre 10.

9.2.- PLANIFICACION DE LAS ACTIVIDADES DE RECUPERACION DE
LOS ALUMNOS QUE NO ACCEDEN A LA FCT

En caso de que el alumno no supere el médulo en su convocatoria ordinaria, tendra la posibilidad
de hacerlo en su convocatoria extraordinaria (mayo o junio).

Para ello, una vez que se abra el periodo de FCTs, el alumno tendra la posibilidad de acudir a
tutorias que se propondran con objeto de poder guiar y resolver todas las dudas que le puedan
surgir.

Dichas tutorias iran encaminadas a reforzar aquellos conceptos, procedimientos y competencias
gue el alumno no ha logrado superar. Sera de especial relevancia el trabajo personal del alumno
en la bisqueda de aquellos aspectos que debe reforzar, marcando su propio itinerario de
refuerzo en base a las carencias detectadas.
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Las actividades propuestas para este periodo de trabajo son:
e La realizacion de practicas y ejercicios que el alumno no haya logrado superar durante
el curso
e Como medida de repaso y refuerzo, la realizacién de ejercicios que fueron parte de las
distintas pruebas individuales realizadas durante el curso.
e Laresolucion de dudas sobre cualquiera de los temas trabajados en clase.

9.3.- PLANIFICACION DE LAS ACTIVIDADES DE RECUPERACION DE
LOS ALUMNOS QUE REALIZAN LA FCT CON UN MODULO SUSPENSO

Se realizara un seguimiento individualizado por alumno, en este caso de forma telematica, de
aguellos contenidos, actividades y formacién que necesiten ser reforzadas para conseguir los
objetivos. Del mismo modo, sera el alumno quien deba hacer un profundo ejercicio de
busqueda sobre aquellos aspectos a reforzar en dichas sesiones.

10.- CON,TRIBUCION DEL MODULO A FOMENTAR LA CULTURA Y EL
ESPIRITU EMPRENDEDOR EN EL ALUMNADO

Se relacionardn de manera recurrente los contenidos con la actividad propia de la empresa con
respecto a la seguridad informética: la autenticacién de usuarios. La confidencialidad y la
privacidad de los datos, la disponibilidad de datos y servicios, etc.

Se buscaré conectar con los contenidos del médulo la realidad del dia a dia de las empresas, de
modo que aumente el conocimiento y el contacto con su realidad, y sean capaces de entender
con mayor amplitud y consistencia el modo de funcionamiento del universo empresarial. Todo
este conocimiento se debera orientar a la mejora del espiritu emprendedor.

11.- COMPETENCIAS Y CONTENIDOS DE CARACTER TRANSVERSAL

La naturaleza misma de estos estudios requiere el espiritu de equipo, la colaboracién y el
respeto. Poseen una gran relevancia moral las reflexiones sobre la aplicacién y el impacto de la
tecnologia en el medio. Dado su caracter polivalente, tiene una estrecha relacién con muchos
de los contenidos de los temas transversales, que van desde fomentar el respeto al trabajo de
los demas, la ayuda a compafieros menos capacitados para el desarrollo de las actividades,
hasta aplicar las normas de seguridad e higiene.

Durante el desarrollo de los contenidos de los médulos podemos apreciar el enfoque global que
proponemos en cada uno de ellos:

e Educacién parala salud y calidad de vida. El lograr un ambiente agradable en la
realizacion de los trabajos del area ayudan a generar comportamientos y actitudes muy
positivas para la salud; fomentar el orden y limpieza en el aula; conocer y aplicar las
normas de seguridad e higiene en el trabajo propicia una valoracién positiva, por parte
de nuestros alumnos, de la educacion para la salud.

e Educacion para el consumidor. Valorar el coste en la realizacion de los proyectos y
compararlo con su uso, analizando las condiciones técnicas y estéticas que debe reunir
para determinar las caracteristicas de las tecnologias a utilizar; analizar la relacion
calidad/precio ayudara a desarrollar en nuestros alumnos actitudes de consumidor
responsable.
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e Educacion para la paz. Fomentar el trabajo cooperativo; incidir en el respeto a las
ideas de otros; apoyar a los menos capacitados en el desarrollo de las actividades;
desarrollar una actitud abierta y flexible ante las ideas y los trabajos de los demas
ayudan a adquirir valores y actitudes que incidan directamente en este tema
transversal.

e Educacion paralaigualdad entre los sexos. Fomentar el reparto de tareas en un
plano absoluto de igualdad en funcién de las capacidades, sin distincion de sexo;
valorar el esfuerzo, las ideas y el trabajo de los deméas desde una perspectiva de
igualdad son contenidos plenamente enmarcados en esta area que inciden en el
desarrollo de una educacién para la igualdad de oportunidades de ambos sexos.

12.- PROCEDIMIENTO DE RECLAMACION DE LAS CALIFICACIONES

Las reclamaciones de las calificaciones se ajustaran a lo establecido en la programacion
didactica del Departamento en la cual se especifica una fecha y hora concreta para la solicitud
de revision de examenes y otra fecha y hora determinada para la reclamacién de los mismas.

13.- ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES
RELACIONADAS CON EL MODULO

No se programa ninguna actividad complementaria o extraescolar fuera de las recogidas en la
Programacion Didactica de Departamento.

14.- MEDIDAS PARA ESTIMULAR EL INTERES Y HABITO DE LECTURA Y LA
CAPACIDAD DE EXPRESARSE CORRECTAMENTE

Interés y habito de lectura
e El profesor recomendara la lectura de articulos de periédicos, revistas o documentos
en Internet sobre asuntos de interés o noticias de actualidad relacionados con el
modulo. Se propondran lecturas obligatorias que seran comentadas posteriormente en
el aula, relacionando dichas lecturas con los contenidos trabajados.
e Lectura de libros técnicos, manuales, documentacion de los contenidos contemplados
en el médulo.

Cabe resefiar que el alumno adquiere habilidades de lectura rapida dada la gran cantidad de
informacién que necesita revisar.

Capacidad de expresarse correctamente
e Se buscara habitualmente que los alumnos expresen tanto oralmente como por medios
escritos, la solucién técnica a problemas encontrados, el resultado de investigaciones
realizadas, conclusiones sobre los contenidos y las practicas trabajados en clase, etc.
o El profesor corregira las expresiones incorrectas que los alumnos utilicen en el aula.
¢ En las pruebas escritas el profesor sefialara a los alumnos las faltas de ortografia, de
significado o de sintaxis cometidas.

15.- CRITERIOS DE EVALUACION DE LA PROGRAMACION
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Para la realizacion de una perfecta evaluacién del proceso de ensefianza-aprendizaje es
imprescindible evaluar la propia programacion, para lo cual se tendran en cuenta los siguientes
aspectos:

e Propios de la programacién: adecuacién de las unidades de trabajo, de forma que se
compruebe el grado de cumplimiento en la imparticion de los contenidos y el grado de
coherencia con los objetivos expresados, claridad y adecuacién de las actividades
programadas, materiales empleados, y procedimientos e instrumentos de evaluacion.

¢ Relativos a la observacioén del profesor para ver si la temporalizacion establecida es
adecuada, y si el enfoque didactico permite al alumnado alcanzar los objetivos
establecidos. Para llevar a cabo dicha evaluacion, el profesor dispondra de una
plantilla, permitiendo la realizacién de modificaciones en el proceso de E/A en funcién
de los resultados obtenidos

En Avila, a 1 de octubre de 2024

Fdo. Alvaro Rodriguez Ruiz
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